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MODELISATION ET VERIFICATION DE PROTOCOLES POUR DES COMMUNICATIONS SECURISEES DE GROUPES
Mota S., Villemur T.
Résumé— Dans le monde des systèmes qui utilisent des communications sous forme de diffusion de groupes, le critère de sécurité devient un facteur de plus en plus important. Le choix des mécanismes pour la protection de cette communication, mécanismes basés sur des échanges de clés symétriques et asymétriques, influe sur l’efficacité du système.

Nous avons procédé à l’analyse des besoins et nous avons défini un modèle qui permet de représenter la dynamique des groupes et la communication entre leurs membres. Nous avons défini l'architecture d’un système dont l’élément central est la fonction de création, d’échange et de mise en place correcte des clés. La modélisation de ce système dans un environnement UML 2.0 a permis son analyse en termes de garantie de propriétés temporelles et de sécurité. L’approche suivie pour l’étude des exigences temporelles est généralisable à de nombreux systèmes distribués.

La valorisation de nos études a été faite dans le cadre du projet national RNRT SAFECAST.
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I. Introduction
L
A communication de groupes est un moyen d’échange dont les applications ont de plus en plus besoin. Dans notre monde actuel, l’évolution des systèmes informatiques a fait de la communication de groupes une technique nécessaire et très utilisée dans différents domaines. Il s’agit d’installer dans un ensemble de groupes une communication qui assure, entre autres, la propriété de confidentialité de l’information échangée à l’intérieur de chaque groupe. Les groupes doivent être aussi protégés vis-à-vis des possibles insertions de messages par des personnes extérieures au système. Seuls les membres autorisés dans la session peuvent apporter de l’information lire ou modifier celle échangée au sein du groupe.

Dans le monde des systèmes qui utilisent des communications sous forme de diffusion de groupes, le critère de performance devient un facteur aussi important que la sécurité. La difficulté d’assurer cette communication augmente avec la prise en compte des différentes exigences temporelles qui interviennent lorsque cette communication s’effectue dans des systèmes temps réel. La dynamique naturelle des membres actifs augmente aussi la complexité dans l’assurance des échanges entre eux.

II. Etat del Art

A l’origine « Diffie-Hellman » établit un secret utilisé pour chiffrer et déchiffrer l’information échangée entre deux membres. En reprenant cet algorithme, [1] l’adapte à des groupes, puis l’utilise dans des conférences multiutilisateurs (Conference Key Distribution System CKDS). D’autres extensions pour des groupes sont présentées dans [2], [3], [4].

En étudiant la même problématique de gestion des éléments secrets, nous trouvons des travaux qui utilisent des arbres pour la génération de clé: [5], [6]. Dans [7], l’utilisation de clusters représente aussi une bonne solution pour diminuer la charge de gestion de ces éléments secrets.

Les certificats sont aussi des éléments très utilisés dans le domaine de la communication de groupes. Dans [8], les auteurs font une étude très complète qui concerne les certificats appliqués à la communication des groupes.

En suivant une autre direction, plus focalisés sur les services de gestion des groupes, l’auteur [9] cherchent à garantir la fiabilité des systèmes distribués en considérant principalement la tolérance aux fautes, l’ordonnancement des messages, la synchronisation dans la communication, etc. Des services pour la gestion des utilisateurs comme le join ou le leave sont ici inclus.

[10], [11] traitent, eux de leur côté, deux sujets innovants et importants, le premier référant la sécurité dans la communication et le deuxième référant l’utilisation d’un système complet.

Pour finir, nous avons identifié un ensemble de travaux dont l’intérêt a été de répondre aux besoins des nouvelles technologies et des nouvelles techniques de développement des systèmes logiciels. Ainsi dans [12], les auteurs proposent des architectures liées à des plates-formes middleware, mises à la disposition des applications sous la forme d’entités micro protocolaires pour la communication des groupes avec des interfaces faciles d’utilisation.

III. Eléments d’un système de communication de groupes
A. Sécurisation de la communication
Dans une application de groupes où la communication entre ses membres prend un rôle important, nous pouvons observer qu’il existe communément deux types d’information à échanger [13] : 1). L’information concernant l’application et 2). L’information concernant le bon déroulement de cette communication. Puisque les messages à échanger par l’application, dits « messages de données », doivent être sécurisés, nous avons besoin des éléments, dits « éléments secrets », qui serviront de base pour sécuriser cette information. Et puisque ces éléments risquent d’être changés, afin de maintenir leur sécurité tout au long d’une session active, nous aurons aussi besoin de messages, dits « messages de contrôle » qui serviront principalement à l’actualisation des éléments secrets.

En effet, dans la communication de groupes, nous devons à la fois assurer les tâches de communication intrinsèque de l’application, et effectuer le contrôle du protocole de communication.

Si nous considérons qu’il existe un seul canal de communication dans le groupe (ce qui peut se passer dans le pire des cas) nous aurons donc intérêt à optimiser l’utilisation du médium pour le transport des messages de données. Pour cela, plusieurs travaux de recherche [14] portent leurs efforts sur la diminution du trafic de contrôle nécessaire au fonctionnement du protocole de communication, de façon à ne pas affecter les temps de réponse attendus par l’application. Cette première exigence, qui intervient très fortement dans la définition d’un système des groupes, correspond aux contraintes temporelles ou bien de performance établies lors de l’étape d’analyse de ce système.
B. Groupes Dynamiques
La composition des groupes liés par cette communication, ainsi que l’évolution de cette composition, est un paramètre déterminant pour les choix des mécanismes de protection de l’information échangée et des techniques d’actualisation des éléments secrets dont les mécanismes de protection ont besoin. Le choix des techniques pour la gestion des groupes se verra aussi affecté par cette composition et cette dynamique des membres.
IV. Contributions apportées dans nos travaux

La proposition d’une architecture pour un système de communication de groupes sécurisés, sa modélisation et sa vérification représentent une tâche hautement complexe. Notre intérêt a été d’instancier dans un cas réel une architecture proposée dans le cadre de ce mémoire et de montrer l’intérêt de l’application d’une méthodologie incrémentale de conception dans le cas d’architectures aussi complexes. 
Le travail présenté dans ma thèse intègre dans son architecture un ensemble représentatif des problématiques qui se présentent dans la communication de groupes sécurisés.

Problématiques traitées:

•
Analyser des systèmes de communication de groupes en utilisant le profil UML 2.0 pour la définition des fonctionnalités intrinsèques de tels systèmes.
•
Proposer une architecture de modélisation et de vérification de protocoles pour la communication sécurisée de groupes

Nous proposons l’architecture générique appelée SGCva (Secure Group Communication verification architecture) [15] [16],  qui peut être utilisée dans différents contextes pour des protocoles de communication de groupes.

•
Définir des primitives et des services pour des communications sécurisées de groupes

L’identification des primitives et PDUs de communication entre dans le protocole a impliqué un travail d’abstraction assez complexe.

•
Instancier notre architecture à travers une méthodologie incrémentale dans un projet industriel.

V. Conclusion
Nous sommes donc confrontés au besoin d’analyser et de documenter de tels types de systèmes, de considérer un champ bien défini des problématiques impliquées, puis de proposer une technique de modélisation et de vérification d’un protocole de communication, dont l’efficacité a été testée vis-à-vis d’exigences temporelles réelles établies lors de la phase d’analyse de l’application. Notre analyse UML contient un ensemble complet d’activités concernées par la communication des groupes. Notre architecture s’inscrit comme un effort intéressant pour la standardisation des architectures de communication sécurisée de groupes

Enfin, l’instanciation de cette analyse, l’implémentation de cette architecture, nous mène à la présentation de résultats en relation avec un cas d’application réel.
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